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Аннотация. В статье представлены материалы дискуссии, прошедшей в Национальном 
исследовательском институте развития коммуникаций (НИИРК). Участники 
обсудили проблемы цифровизации общественных отношений, гибридизации 
современных политических режимов (как модели адаптации государства к  цифровым 
технологическим трансформациям); проблемы устойчивости России в  контексте 
энергетических войн и климатической повестки. Авторы приходят к выводу о том, что 
взаимосвязь цифровизации и устойчивости политических систем носит противоречивый 
характер. Многие преимущества масштабного внедрения цифровых технологий, на 
первый взгляд, повышающие эффективность политико-административного процесса 
и совершенствующие общественные и политические институты, на практике могут иметь 
негативные последствия, ключевое из которых затрагивает устойчивость политических 
систем. Для развития внутренних сил, способствующих устойчивости и препятствующих 
дестабилизациям, предлагается формировать социальный иммунитет. 

Ключевые слова: устойчивость, стабильность, технологическая трансформация, 
цифровизация, цифровые технологии, информация, прогресс, социальный иммунитет, 
разнообразие, политическая система, политико-административный процесс, 
политическая стабильность.  
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Abstract. The article presents the materials of the discussion held at the National Research 
Institute of Communications Development (NIIRC). The participants discussed the 
problems of digitalization of public relations, hybridization of modern political regimes (as 
a model of adaptation of the state to digital technological transformations); problems of 
Russia’s sustainability in the context of energy wars and the climate agenda. The authors 
conclude that the relationship between digitalization and the stability of political systems 
is contradictory. Many advantages of large-scale use of digital technologies, increasing the 
efficiency of the political and administrative process and improving public and political 
institutions, in practice can have negative consequences, the key of which affects the 
stability of political systems. For the development of internal forces that contribute to 
stability and prevent destabilization, it is proposed to form social immunity.
Keywords: sustainability, stability, technological transformation, digitalization, digital 
technologies, information, progress, social immunity, diversity
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Введение

Цифровизация  – процесс, охвативший сегодня практически все ниши жизни 
современных обществ. Политико-административная сфера в этом смысле не являет-
ся исключением: во многих государствах активно реализуются такие концепции, как 
«электронное правительство», «электронная демократия», «цифровая дипломатия» 
и др. Причем цифровизация не просто является фактором функционирования поли-
тических систем, но также отражается на их стабильности и возможностях сохране-
ния сущностных черт при возникновении внешних деструктивных воздействий, то 
есть устойчивости.

Влияние цифровизации на устойчивость политических систем в  настоящее 
время исследовано в недостаточной степени. Между тем данная проблема является 
краеугольной и актуальной как с теоретической точки зрения, так и с прикладных 
позиций.

Соотношение процессов цифровизации и  устойчивости политических си-
стем и  государств имеет весьма противоречивый характер. Порой политические 
институты не могут прогнозировать последствия внедрения цифровых техноло-
гий, нарастает конкуренция за технологическое преимущество, становится крити-
чески значимой способность к опережающим реакциям и решениям. Эти и другие 
проблемы были обсуждены учеными и  экспертами в  ходе научного симпозиума, 
состоявшегося в Национальном исследовательском институте развития коммуни-
каций (НИИРК) в  феврале 2022 года. Часть материалов дискуссии мы публикуем 
в этой статье.
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Материалы и методы
Участники научной дискуссии использовали разные, но не противоречащие 

друг другу методологические подходы и методы исследований. Обмен результатами 
позволил выделить наиболее перспективные подходы и методы, к числу которых 
относятся системный, неоинституциональный, конструктивистский подходы; ме-
тод сценарного прогнозирования, сравнительного анализа, ивент-анализа, анализа 
«цифровых следов». Почти все авторы дискуссии опирались в своих исследованиях 
на методологические подходы, разработанные М.Г. Анохиным (1) и Шабровым О.Ф. 
(19 19;20;21). Были презентованы и некоторые авторские методики. Гаджиев Х.А. 
использовал интерпретации и ряд составных характеристик устойчивости поли-
тических систем, которые были обозначены в индексе устойчивости политической 
системы, предложенном ранее (7). В.В. Комлева предложила использовать модель 
формирования социального иммунитета, разработанную и апробированную авто-
ром (11; 2). 

Материалы исследований составили нормативные правовые акты, государ-
ственные решения, практики цифровизации, практики политической дестабилиза-
ции и практики обеспечения устойчивости и стабильности. 

Результаты исследований

Цифровизация общественных отношений: прогресс или 
деградация?    (Шабров О.Ф.)

Под развитием автор понимает переход системы в состояние с более высокой 
способностью к адаптации. Обратный процесс – деградация. В качестве мерила раз-
вития – степень разнообразия системы. Прогресс же – положительная динамика по-
казателей, движение вперед, от низшего к высшему.

Прогресс в  сфере цифровизации характеризуется, в  частности, расширением 
информационного пространства и несет в себе ряд негативных последствий:

�Нарастание объема информации, которое приводит к информационному от-
чуждению и, как следствие, отчуждению от реальности, других людей и само-
отчуждению. На этой основе возникает первая проблема: клиповое сознание 
и технологии big data создают возможности для формирования виртуальных 
потребностей.
�Виртуализация социальных отношений.

Человек как совокупность разных видов информации формируется под влияни-
ем трех групп факторов: генетика, воспитание в семье и социальное окружение. Иссле-
дования, проведенные в США и Швеции, показали, что на такие человеческие качества, 
как степень доверия и благодарности, влияние генетических факторов составляет от 
10 до 20%, семьи − 8–12%, а общества − 68–72% (13). Можно сказать, что влияние общества 
является основным фактором формирования человека как существа социального. 
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В этой связи возникает объективная потребность во взгляде на себя со стороны, 
социальной оценке. При виртуализации общения данные процессы изменяются. На 
сегодняшний день пирамида потребностей Маслоу претерпевает серьезные измене-
ния: третий уровень потребностей (в социальном одобрении), переходя в виртуальную 
реальность, практически нивелируется. За физиологическими потребностями и  по-
требностью в безопасности сразу следуют потребности в престиже и самореализации.

�Цифровизация отношений между человеком и государством.
Действие двух этих факторов ставит под вопрос эффективность сложившихся 

в прошлом столетии механизмов представительной демократии, или народовластия, 
смысл которых состоит в  том, что избиратель вручает политику или партии мандат 
на представительство своих интересов в органах государственной власти. В той мере, 
в  которой виртуально социализированные избиратели при голосовании исходят из 
виртуальных личных потребностей, они неспособны правильно оценить собственный 
интерес, а их совокупность представляет собой не народ, а население. К тому же совре-
менные технологии, включая перспективные технологии Deep Fake, симулирующие ре-
альных политиков (4), не позволяют избирателям иметь реальное представление о тех, 
кому они вручают свой мандат. Наконец, как справедливо отмечает Дж. Сорос, «государ-
ствам приходится уделять все больше внимания требованиям со стороны международ-
ного ка- питала в ущерб ожиданиям собственных граждан» (18). А сформировать нужные 
ожидания позволяет реализация стратегии “Soft Power” − «понуждение других народов 
хотеть результатов, которых вы желаете получить» (14) путем продвижения в их созна-
ние собственных ценностей. Трансграничная коммуникация с помощью современных 
цифровых технологий делает эту стратегию особенно эффективной. Иными словами, в 
современных демократиях народ / население не является уже единственным источни-
ком власти. Налицо полномасштабный кризис представительной демократии. 

�Проблема глобального управления.
Одним из непреложных принципов кибернетики является принцип необхо-

димого разнообразия: чтобы управлять, управляющая подсистема должна обладать 
не меньшим разнообразием, чем управляемая (22). С другой стороны, существует не 
менее фундаментальный предел повышения степени разнообразия всякой системы, 
в том числе и управляющей, − так называемый «принцип хрупкости хорошего» (12). 
Проблема современной эпохи состоит в резком повышении степени разнообразия об-
щественных систем в постиндустриальную эпоху, отмеченном еще в конце прошлого 
столетия Э. Тоффлером и помноженном сегодня на этническое разнообразие вслед-
ствие массовой миграции, расширение информационного пространства и претензий 
транснациональных элит на глобальное управление. 

Перспективы решения этой проблемы, усугубляемой вышедшей за пределы 
допустимого антропогенной нагрузкой на природу, обозначены. Это:

�сокращение численности населения планеты «с 7 млрд до двух с половиной, 
двух, или даже до 1,5 млрд человек...»1;

1	  Чубайс о сокращении населения планеты Земля с 7 до 1,5 млрд человек // YouTube.ru. 
URL: https://www.youtube.com/watch?v=A0T4—gGdzk .
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�ограничение доступа управляемых к информации2;
�создание нового подвида человека − «служебного человека» («ограниченное 
самосознание», «управляемое размножение», «дешевый корм»3);
�унификация культур через внедрение в сознание людей «универсальных цен-
ностей».

Представляется очевидным, что человечество находится сегодня в  точке би-
фуркации. В эпоху цифровизации прогресс вступил в жесткую конфронтацию с раз-
витием человека и  общества. Важно, чтобы дальнейшее развитие общества опира-
лось на нравственные и этические основы.

О необходимости формирования социального иммунитета 
как фактора общественно-политической устойчивости 
и стабильности (Комлева В.В.)

Вне зависимости от источников дестабилизаций критически значимым факто-
ром устойчивости является социальный иммунитет. Анализ этого феномена описан в 
наших публикациях (11), а методология формирования социального иммунитета была 
верифицирована в ходе исследований в Республике Крым (2). Социальный иммуни-
тет определяется нами как способность общества распознавать угрозы стабильно-
сти и устойчивости и реагировать на них максимально схожим образом с системным 
центром. Социальный иммунитет вырабатывает невосприимчивость общества к чу-
жеродным воздействиям, снижая эффект и риски от таких воздействий. Восприятие 
чужеродности проявляется в  умении идентифицировать внешние воздействия как 
дестабилизирующие (по принципу «свои / чужие», «полезные / вредные», «развива-
ющие / убивающие» и т.п.) и в негативных реакциях общества на такие воздействия.

Каким же образом общество вырабатывает социальный иммунитет к внешним 
и внутренним дестабилизирующим влияниям? Мало кто отвечал на этот вопрос, опи-
сывая конкретные технологии и приемы. Из известных нам авторов такое исследова-
ние проводил З.А. Жапуев (9), и значительно ранее – А. Зиновьев на примере СССР (10). 
По мнению А. Зиновьева, в СССР использовали такие механизмы формирования соци-
ального иммунитета, как: ограничение контактов с внешним миром («железный за-
навес»), система воспитания (коммунистического), применение санкций («каратель-
ные меры») против тех, кто поддавался внешним влияниям, создание условий, при 
которых ближайшее окружение следило за тем, чтобы люди не попадали под внеш-
ние влияния. Не хотелось бы комментировать личную позицию А. Зиновьева (извест-
ного и авторитетного философа), но отмечу, что социальный иммунитет в СССР долгое 
время обеспечивался умением системы обозначить привлекательную цель развития 
общественной системы, где каждый член общества видел свою перспективу и  впи-

2	  Герман Греф о Манипуляции Людьми, об Образовании, о «Независимости» СМИ. Сессия 
Сбербанка. YouTube.ru. URL: https://www.youtube.com/watch?v=Ep81z1tlupE .

3	  Клеточная война, колонии и «служебные люди» США. Российская академия наук. URL: 
http://www.ras.ru/news/shownews.aspx?id=3de3096d-88a3-415e-8d04-cc57fa96dd5b .
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сывал свой личный жизненный сценарий в общественный (социализм, коммунизм, 
всеобщее равенство и  благосостояние всех и  др.); привлекательностью образа жиз-
ни в СССР (социальная справедливость, доступность образования, медицины и иных 
значимых социальных услуг); возможностью влияния на процесс принятия полити-
ческих решений и  понятностью условий и  фильтров прохождения в  политические 
элиты и системы управления; реализацией прав (в том числе и женщин) и др.

Большая часть этих механизмов в современном обществе была бы весьма вос-
требованной.

Предлагаемая нами концептуальная модель формирования социального им-
мунитета (11) отражает логическую связь целей и задач субъектов и объектов взаимо-
действия, факторов, влияющих на политическую стабильность, методов и ресурсов, 
которые целесообразно использовать для достижения поставленных целей и задач. 
Концептуальная модель охватывает в общих чертах имеющиеся зависимости, тенден-
ции, закономерности и является основой для выхода на эмпирический уровень кон-
кретных действий. Применение данной модели позволит достичь синергетического 
эффекта при использовании различных технологических приемов разными акторами. 

Принципиальные позиции, на основе которых разрабатывалась модель:
1. В ситуации внешних дестабилизирующих влияний система способна само-

стоятельно поддерживать гомеостазис, сохранять при малых изменениях положение 
равновесия в управляемых границах, сохранять свой внутренний потенциал управ-
ления и интегрирования частей системы – при условии развитого социального им-
мунитета против дестабилизирующих влияний. Внешние влияния не будут иметь 
дестабилизирующего эффекта, если они оцениваются большинством населения как 
чужеродные, нарушающие нормальное развитие общественной системы и ее устои, 
удовлетворяющие общество. 

2. Такого рода иммунитет вырабатывается в условиях общественного доверия 
системному центру, одобрения его деятельности, внутренней сплоченности обще-
ства, непротиворечивого общественного сознания и  социальной памяти, соответ-
ствия решений системного центра общественным представлениям о  социальной 
справедливости, достойном качестве жизни, правах и свободах. Выработка иммуни-
тета против внешних влияний возможна только при эффективной комплексной дея-
тельности институтов по обеспечению указанных условий.

3. Особым условием выработки социального иммунитета против внешних де-
стабилизирующих влияний является наличие конструктивной оппозиции внутри 
самой системы. Такая оппозиция важна, потому что периодически делает «социаль-
ные прививки» в виде конструктивной публичной критики. Она тестирует иммун-
ную систему общества на предмет неудовлетворенности действиями системного 
центра, конфликта ценностей, актуальных векторов общественно-политических 
настроений, готовности к  открытым акциям протеста; тестирует системный центр 
и элиту на предмет сплоченности и наличия конфликтующих интересов, способно-
сти интегрировать и мобилизовать общество в защиту целостности и ценностей.

4. Приоритетную роль в  формировании социального иммунитета играют ин-
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ституты, создающие нормативный каркас для устойчивости общественной системы. 
Однако с развитием информационного общества появляются новые акторы, деятель-
ность которых разворачивается в виртуальной среде.

5. Не все внешние влияния следует рассматривать как дестабилизирующие об-
щественно-политическую систему. Отчасти благодаря некоторым из этих влияний 
сама система становится более конкурентоспособной, рефлексируя состояние и пе-
ренимая другой опыт. Но есть влияния разрушающие, которые мы и подразумеваем, 
говоря о дестабилизации.

Условия для социального иммунитета мы разделили на три группы: 1) условия, обя-
зательные для появления и развития социального иммунитета; 2) условия, поддерживаю-
щие социальный иммунитет; 3) условия, при которых возможно тестировать способность 
социального иммунитета идентифицировать и реагировать на чужеродные влияния. 

Кратко раскроем эти условия. 
Условия, обязательные для появления и развития социального иммунитета, по сути, 

являются результатами социализации. В процессе социализации формируются: 1) ценно-
сти, духовные основы, разделяемые большинством общества; 2) социальные скрепы (в виде 
социальных ожиданий и санкций); 3) непротиворечивая социальная память; 4) социаль-
ные связи, ценность которых значительно выше, чем блага, предлагаемые внешними акто-
рами. Важнейшими институтами, формирующими эти условия, являются семья, система 
воспитания, образования, СМИ, религия. Отдельно выделим институты политической со-
циализации, к которым относятся общественно-политические объединения, молодежные 
организации, позволяющие усвоить нормы и ценности политической системы и культуру 
политической конкуренции, свойственные конкретному обществу. Однако без поддержа-
ния социального иммунитета, заложенного институтами социализации, без общественно-
го одобрения реакций на внешние воздействия иммунитет будет затухать. Иными слова-
ми, необходимы внутренние условия для поддержания социального иммунитета.

Ключевыми условиями поддержания социального иммунитета являются как 
минимум следующие: 

�привлекательность социума для его членов, проявляющаяся в уровне и качестве 
жизни (удовлетворяющем большинство общества), возможности реализовать 
свой потенциал, высокой оценке справедливости распределения благ и ресурсов;
�экзистенциальная безопасность, проявляющаяся в опасении потерять имею-
щуюся стабильность; уверенности в настоящем и будущем, в отсутствии угроз 
жизни, здоровью, правам, свободам и системе общепринятых и референтных 
ценностей и духовных основ; 
�возможность влиять на процесс принятия управленческих решений, прояв-
ляющаяся в доступности политических институтов и органов власти, в раз-
витости экспертного потенциала институтов гражданского общества.

На формирование этой группы условий целесообразно направить деятельность 
политических институтов (особенно органов власти), экономических институтов 
(особенно распределяющих экономические блага и ресурсы), институтов контроля, 
надзора, безопасности. Для поддержки общественного мнения важную роль, конеч-
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но, играют массмедиа.
Чтобы понимать, работает ли социальный иммунитет, он должен периодически 

тестироваться. Тестирование дает возможность понять, в каких пределах общество до-
пускает внешние влияния и где пороговый предел, после которого они оцениваются 
как дестабилизирующие. Условия, при которых возможно тестировать социальный 
иммунитет на его работоспособность, связаны с  наличием конструктивной оппози-
ции и институтов гражданского общества с высоким экспертным потенциалом. Нали-
чие таких условий зависит от способности политической оппозиции выполнять свои 
функции (быть именно оппозицией и предлагать конструктивные альтернативы ре-
шения проблем) и от активности институтов гражданского общества и гражданских 
инициатив. Иными словами, для обеспечения социальной стабильности нужен ком-
плекс внутренних условий, при которых формируется, поддерживается и периодиче-
ски тестируется социальный иммунитет против чужеродных влияний.

Если реализуется комплекс рассмотренных условий, то формируется система 
взаимозависимостей цели (желаемого состояния стабильности), условий для разви-
тия механизма социального иммунитета, самого механизма и институтов, обеспечи-
вающих его развитие, поддержание и проверку.

Значимые механизмы формирования социального иммунитета были описаны ра-
нее (11). Здесь лишь перечислю наиболее значимые: механизм социальной памяти, соци-
альной сплоченности, экзистенциональной безопасности, институционального и систем-
ного доверия. Эти механизмы были подробно описаны на примере Республики Крым (2). 

Таким образом, критическое значение для обеспечения общественно-полити-
ческой стабильности имеет социальный иммунитет общества против дестабилизи-
рующих влияний. Социальный иммунитет позволяет определить среди множества 
влияний именно те, которые дестабилизируют общество, то есть являются чужерод-
ными и  угрожающими его целостности. Развитие и  работоспособность механизма 
социального иммунитета связана с  механизмами социальной памяти, социальной 
сплоченности, экзистенциональной безопасности, институционального и  систем-
ного доверия. Определяющее значение для поддержания социального иммунитета 
и идентификации внешних влияний как дестабилизирующих при оценке степени их 
угрозы имеют внутренние условия жизнедеятельности общества, на развитие кото-
рых целесообразно направить усилия ответственных институтов.

Гибридизация современных политических режимов 
как модель адаптации государства к цифровым 
технологическим трансформациям (Володенков С.В.)

По мере совершенствования и распространения широкого спектра технологий 
цифровой коммуникации, интенсификации и  проникновения цифровых информа-
ционных потоков в ключевые сферы жизнедеятельности государства и общества воз-
никло своего рода состояние технологической турбулентности, характеризующееся 
преобладанием разнообразия технологий над разнообразием систем (государствен-
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но-управленческих и политических). Если же вспомнить хорошо известный специали-
стам закон необходимого разнообразия У.Р. Эшби, сложность и разнообразие системы 
управления для сохранения ее эффективной жизнеспособности должна превышать 
сложность и разнообразие тех управляемых систем, которыми она управляет.

Иными словами, в определенный момент разнообразие цифрового простран-
ства общественно-политических коммуникаций и  цифровой технологической ин-
фраструктуры оказалось выше, чем сложность систем управления, свойственных 
традиционным политическим режимам.

В результате традиционные государственные институты власти оказались 
объективно не готовы к  противостоянию с  новыми технологическими моделями 
информационно-коммуникационной работы с населением, моделями мобилизации 
протестных масс, дискредитации национальных политических элит, перехвата ини-
циативы в процессах формирования информационной повестки.

По этой причине технологически развитые государства были вынуждены 
в форсированном режиме адаптировать свои системы управления к новой социотех-
нической реальности, повышая собственное разнообразие и  снижая разнообразие 
цифрового пространства коммуникаций.

В этой связи одним из наиболее реалистичных сценариев адаптации государ-
ственных систем управления становится «гибридный» сценарий сращивания государ-
ственных институтов и техногигантов в единую систему государственно-политического 
управления. Данный сценарий представляется нам одним из наиболее перспективных 
с позиций институтов власти и крупных технокорпораций (но не общества).

Потенциал государственно-корпоративного симбиоза обуславливается сразу 
несколькими факторами: 

а) традиционные политические режимы уже имеют необходимую для управле-
ния обществом легальность и легитимность, что позволяет «технологизировать» су-
ществующие государственные системы управления в мягком режиме – без переход-
ных периодов и социально-политических потрясений, свойственных государствам, 
в которых происходит смена режима; 

б) за счет технологического разнообразия корпораций в общей системе управ-
ления государственные институты власти также способны значительно повысить 
собственную сложность и разнообразие, что в итоге является необходимым услови-
ем обеспечения эффективного управления сложными общественными системами 
(в соответствии с законом Эшби); 

в) глобальная технологическая инфраструктура, принадлежащая крупным кор-
порациям, может быть оперативно встроена в систему цифрового государственно-по-
литического управления нового типа вместе со всеми миллиардными аудиториями 
глобальных цифровых платформ, а имеющиеся массивы Big Data в сочетании с совре-
менными технологиями искусственного интеллекта и  самообучаемыми нейросете-
выми алгоритмами позволяют успешно сформировать не только национальные, но 
и наднациональные системы «умного» управления и контроля в общественно-поли-
тической сфере.
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Цифровизация и устойчивость политических систем: 
амбивалентность взаимосвязи (Гаджиев Х.А.)

Цифровизацию в самом общем виде можно понимать в трех смыслах: 1) как гло-
бальный переход от использования аналоговых технологий к цифровым; 2) как мас-
штабное внедрение в различные сферы человеческой деятельности цифровых техно-
логий (прежде всего компьютерных технологий и Интернета); 3) как повышение роли 
цифровых технологий в жизни общества, в результате чего они переходят на качествен-
но новый уровень использования человеком и становятся важнейшей общественной 
ценностью (5, с. 150-151). Каждый из трех представленных смыслов можно рассматри-
вать как определенный уровень процесса цифровизации, который поочередно сменяет-
ся другим. В результате можно констатировать, что к сегодняшнему дню большинство 
современных обществ находится на третьем этапе цифровизации, когда цифровые тех-
нологии стали важной частью и ценностью в жизни людей. Причем этот тезис довольно 
наглядно прослеживается в статистических данных. Так, к началу 2022 года (данные на 
январь) число пользователей мобильных устройств во всем мире составило 5,31 млрд 
чел. (это 67,1% от населения планеты); пользователей Интернета во всем мире насчи-
тывалось 4,95 млрд чел. (62,5% от населения планеты), тогда как еще десять лет назад (в 
январе 2012 года) данный показатель составлял порядка 2,18 млрд. чел.; наконец, чис-
ленность активных пользователей социальных медиа (социальные сети, мессенджеры, 
видеохостинги и др.) к январю 2022 года составило порядка 4,62 млрд человек (58,4%), 
тогда как в январе 2012 года таких пользователей было около 1,48 млрд чел1. 

Процесс цифровизации настолько кардинально изменил информационное поле, 
интегрировал новые технологии в жизнь обществ, что вполне можно говорить о сфор-
мировавшемся цифровом пространстве, в которое все больше переносится сфер чело-
веческой деятельности. Не стала исключением и политико-административная сфера. 
В нее внедрены и продолжают внедряться не только те технологии, которые способ-
ны качественно улучшить государственные услуги, но также и те, что касаются систе-
мы отношений «власть-общество». И здесь, надо сказать, не все так однозначно, если 
пытаться оценивать последствия расширения использования цифровых технологий. 
Данная тенденция, взятая на вооружение во многих современных государствах, имеет 
как позитивные черты, так и негативные. Если, в частности, говорить о первых, то пре-
жде всего нужно подчеркнуть множество открывающихся перспектив для совершен-
ствования каналов и механизмов обратной связи; расширяющиеся возможности для 
повышения уровня прозрачности и открытости в функционировании политико-адми-
нистративного аппарата государства; развития институтов гражданского общества и 
их все большего в перспективе влияния на процесс принятия государственных реше-
ний; повышения уровня эффективности в мониторинге настроений масс и выявления 
назревающих социальных и политических конфликтов с целью принятия превентив-

1.	  Kemp S. Digital 2022: Global Overview Report / DataReportal. 26 JANUARY 2022. URL: https:// 
datareportal.com/reports/digital-2022-global-overview-report.
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ных мер по их недопущению; расширения поля для эффективного регулирования меж-
национальных и межконфессиональных отношений и т.д.

Вместе с тем помимо преимуществ здесь возникает немало вызовов и рисков. 
Особого внимания заслуживают те из них, что могут негативно отразиться на соци-
ально-политической стабильности и устойчивости политических систем. Здесь сразу 
оговоримся, что следует понимать под «стабильностью» и «устойчивостью» полити-
ческой системы, поскольку это разные явления, которые важно не отождествлять. Как 
представляется, устойчивость есть способность политической системы, несмотря на 
внешнее деструктивное воздействие, сохранять в неизменном виде ту часть своих эле-
ментов и установленных между ними отношений, которые определяют ее целостность 
и сущность, тогда как политическую стабильность, в свою очередь, следует понимать 
как состояние политической системы, при котором она функционирует в заданном 
режиме и в соответствии с намеченным вектором развития, сохраняя при этом свои 
сущностные характеристики посредством удерживания появляющихся в результате 
внешнего воздействия отклонений в пределах установленных пороговых значений. 
Более наглядно это видно на практике (6, с. 23-24). Так, любые масштабные массовые 
протесты, попытки смен политических режимов и осуществления государственных 
переворотов, очевидно, свидетельствуют о том, что политические системы находятся 
в такие моменты в нестабильном состоянии. Но если в результате подобных попыток 
не происходит существенных изменений в политической системе, она сохраняет ос-
новные принципы своего функционирования и сущностные черты, то значит, можно 
говорить о том, что система в достаточной степени устойчива (например, в Венесуэле 
в 2002 году, в Южном Судане в 2013 году, в Бурунди в 2015 году, в Турции в 2016 году, в 
Беларуси в 2020 году, в Казахстане в 2022 году  и др.).

Мировая практика последних лет наглядно проиллюстрировала, что все чаще 
важнейшим фактором стабильности / нестабильности и устойчивости / неустойчиво-
сти политических систем становится цифровое пространство, а точнее – правильное и 
рациональное государственное регулирование данной плоскости, умение эффективно 
использовать ее преимущества. Более того, поскольку политико-административная 
сфера – это область, в которой происходит выработка и реализация целей и стратегий 
общественного развития, то любые просчеты и злоупотребления (прежде всего это ка-
сается политики и политической борьбы) в данном случае создают серьезные риски 
для всех остальных сфер общественной жизни. Это, в свою очередь, самым непосред-
ственным образом может отражаться на состоянии политической системы и, как след-
ствие, - ее способности преодолевать негативные импульсы, угрожающие сохранению 
целостности и сущностных черт системы, т.е. устойчивости.

Нередко, апеллируя к вопросу безопасности, сегодня государства все активнее по-
вышают уровень контроля над социумом в цифровом пространстве. Это, как правило, 
требует широкого доступа власти к большим массивам информации и данных граждан. 
Между тем такие условия могут восприниматься в обществе далеко не всегда позитивно, 
особенно если речь идет о странах, в которых официально постулируются либерально-де-
мократические ценности. В результате фактически возникает конфликтогенный фактор в 
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системе отношений «власть-общество», а это, в свою очередь, может негативно отражать-
ся на уровне общественной поддержки правящих элит. Последнее, очевидно, является од-
ним из важнейших составляющих стабильности и устойчивости политической системы.

Помимо неоднозначного общественного восприятия доступа власти к большо-
му объему информации и данных, предоставление такого рода возможностей узкой 
группе людей (правящим элитам того или иного государства) создает риск злоупотре-
блений ими предоставленной информацией (в частности, персональными данными), 
в том числе в целях получения преимуществ в ходе политической борьбы или сохра-
нения своей власти. Хотя примечательны примеры государств, в которых широкий 
доступ к личной информации и контроль над этой сферой даже закрепляется на фор-
мальном уровне (наиболее яркий пример – Китай).

Другая область политико-административной сферы, в которой также противо-
речивы последствия активного и интенсивного внедрения цифровых технологий – 
уже упомянутая ниша государственных услуг. С реализацией известной концепции 
«электронное правительство», действительно, появилась возможность значительно 
упростить и ускорить процедуры их предоставления. Более того, в некоторых аспектах 
цифровизация данной ниши позволяет значительно повысить их качество. Но вместе 
с тем возникают другие сложности: для эффективной работы такой системы требуется 
достаточная цифровая грамотность населения и наличие у граждан необходимых тех-
нических устройств. Наиболее болезненно, как известно, это сказывается на старшем 
поколении, которое чаще всего еще и в большей степени нуждается в государственных 
услугах и социальном обеспечении. 

Что же касается в целом государственного управления, то здесь существуют по-
тенциальные проблемы другого типа: перенос важных сегментов государственного 
управления в цифровое пространство актуализирует проблему кибератак и взломов. 
Они могут создать серьезную угрозу для государственной безопасности и сохранения 
важной государственной информации и данных. Неспроста в политической повестке 
дня все чаще звучат вопросы киберугроз и необходимости обеспечения кибербезопасно-
сти, ведь недостаточная защищенность политических систем от такого рода угроз стано-
вится ключевым риском для их стабильности и устойчивости (яркие примеры – цветные 
революции последних лет в арабских странах и на постсоветском пространстве).

Устойчивая Россия в контексте энергетических войн 
и климатической повестки (Гулиев И.А.)

С вопросами цифровизации связан и ряд других вызовов, стоящих перед Росси-
ей. Часть из них усиливается, соединяясь с процессами цифровизации. К таким вызо-
вам относятся:

1) Энергетический переход. Сейчас происходит четвертый энергетический пе-
реход, отражающий объективную реальность и  не зависящий от волевых решений 
некоторых групп, лиц, стран. Смена приоритетных энергоносителей обусловлена сме-
ной потребностей общества, формированием новой парадигмы энергопотребления. 
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Это более философская категория. Если посмотреть на историческую ретро-
спективу, то станет очевидным, как происходили прошлые переходы. Первый пере-
ход – с дров на уголь, второй – с угля на нефть, третий – с нефти на природный газ. 
Ни один из этих энергетических переходов не сопровождался искоренением других 
энергоносителей. Все происходило естественным образом на фоне плавного роста 
доли одного из приоритетных энергоресурсов. Сейчас же нам навязывается и уско-
ряется переход за счет перехода от нефти и газа к возобновляемым источникам энер-
гии. Здесь начинаются проблемы, связанные с естественным вмешательством в есте-
ственный ход энергетической революции.

Есть печальные примеры этого явления в Европе: страны Европы форсировали уве-
личение доли возобновляемых источников энергии и в результате случился недавний 
энергетический кризис. Промышленность, самолеты, транспорт завязаны на энергетике.

2) Климатическая повестка. Парижское соглашение, в рамках которого к 2060 
году планируется прийти к  «углеродной нейтральности». Европейские партнеры 
предупредили РФ, что будет предопределен трансграничный углеродный налог 
к той продукции, где есть большое количество выбросов СО2. Данный факт является 
большим вызовом для промышленности и энергетики России.

3) Санкционная политика. Санкции также негативно отражаются на энергети-
ческом секторе. Существует ряд стран, которые форсируют данные процедуры. Они 
утверждают, что необходимо вводить, как и  в случае с  Ираном, эмбарго на энерго-
ресурсы. Пока на данные меры никто не решается из-за грозящего им «эффекта бу-
меранга». Например, беспрецедентное изменение цен на газ и нефть уже отразилось 
негативно на европейском рынке. Полный отказ от энергоресурсов (нефти и  газа), 
поставляемых из РФ, невозможно для европейских соседей, потому что на данный 
момент альтернатива российским трубопроводным поставкам отсутствует. Постав-
ки на танкерах существенно дольше и более протяженные по срокам.

Обсуждение

Таким образом, влияние цифровизации на государство, его политико-адми-
нистративные институты и в целом государственное управление довольно неодно-
значно и амбивалентно. Сегодня сложно говорить о том, что тотальный ориентир на 
цифровизацию имеет и будет иметь в будущем исключительно позитивные послед-
ствия, но факт в том, что данный процесс неизбежен и уже обуславливает принци-
пиальные изменения в «традиционных» политико-административных институтах. 
Современные государства вынуждены подстраиваться под этот процесс и совершен-
ствовать свои институциональные структуры на его основе. И в зависимости от того, 
насколько гибко и стратегически верно им удается интегрировать новые цифровые 
механизмы в привычные процедуры принятия решений, будет зависеть их способ-
ность и возможности по сохранению сущностных черт своих политических систем, 
быть устойчивыми и стабильными. 
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В этом смысле практикуемое зачастую искажение в реализации таких важных 
целей цифровизации политико-административной сферы (которые, кстати, официаль-
но зачастую постулируются как приоритетные), как повышение открытости государ-
ства и развитие институтов политического участия граждан, может рассматриваться 
скорее как упущение государств. Участие граждан в политико-административном 
процессе с точки зрения обеспечения и поддержания стабильности и устойчивости 
политической системы не должно ограничиваться возможностью лишь пассивного 
получения гражданами информации о принятых государственных решениях, о дея-
тельности политиков и чиновников (в том числе посредством их публичных страниц 
в социальных сетях и специальных цифровых платформах); возможность выступать 
с общественными инициативами и с петициями, а также участие в общественных 
обсуждениях не должны быть лишь формально реализованными. Участие граждан в 
политико-административном процессе посредством цифровых технологий – это то 
направление развития каналов и механизмов обратной связи, которое необходимо и 
власти, и обществу; необходимо и для социально-политической стабильности, и для 
устойчивости политической системы, и для политического развития.

Таким образом, цифровизация является процессом и инструментом, который 
может применяться как для повышения, так и для снижения устойчивости полити-
ческих систем  – подобная амбивалентность определяется намерениями субъектов 
политики, мерой их зрелости и способностью разрешать существующие и возникаю-
щие между ними противоречия мирным путем. Если подобная способность остается 
слаборазвитой или отсутствует, то цифровизация вполне может оказаться одним из 
ведущих факторов не просто дестабилизации, но и вывода политических систем из 
состояния динамического равновесия и их разрушения в результате развивающегося 
комплексного кризиса государственного управления (кризисов идентичности, леги-
тимности, участия, проникновения и распределения).

Вместе с  тем необходимо понимать, что для современных развитых и  интен-
сивно развивающихся стран цифровизация оказывается тем процессом, который 
практически неизбежно охватывает их политическую сферу. Сопротивление данным 
переменам со стороны государств или их стремление ограничиться только цифровиза-
цией в областях электронного правительства, предоставления государственных услуг 
и обеспечения национальной безопасности малоперспективно. Возникающая на базе 
анализа больших данных убежденность в абсолютном знании и полной подконтроль-
ности социальных процессов, а также вытекающий из этого патерналистский подход 
правящей элиты к государственной политике могут оказаться глубоко ошибочными.

Более продуктивным путем представляется максимально возможная адапта-
ция политических систем к цифровизации. Снятию усиливающихся под ее влияни-
ем противоречий в  современном социуме может способствовать ее использование 
правящей элитой в целях улучшения и превращения в действенные, а не фиктивные 
коммуникации механизмов обратной связи в политической системе. Цифровизация 
расширяет возможности и  удешевляет проведение электронных референдумов, го-
лосований граждан по актуальным вопросам жизни общества и государства, подачу 
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электронных обращений в органы власти и управления и т.п. Необходимо лишь при-
дать этим и другим формам обратной связи публичный статус.

При этом главной для политической системы становится задача избежать ин-
формационных перегрузок, возникающих в результате количественного роста требо-
ваний граждан на «входе», за счет адекватного распределения полномочий по при-
нятию решений, ответственности за них и требующихся на их исполнение ресурсов 
между государственным центром, властями регионов, местным самоуправлением, 
а также субъектами гражданского общества. Решение этой задачи, предполагающей 
учет действительно жизненно важных интересов граждан, фильтрацию несуще-
ственных и партикулярных запросов к политической системе и игнорирование де-
структивных для народа инициатив, является чрезвычайно востребованным и весь-
ма непростым делом в контексте цифровизации.

Влияние цифровизации на систему государственного управления не выглядит 
однозначно позитивным по своим последствиям. Однако этот процесс неизбежен, и он 
уже повлек существенные изменения во всех сферах жизни, включая государственно- 
управленческую. Особенно ярко и масштабно это произошло с началом эпохи пандемии. 
От того, насколько гибко государственные структуры смогут адаптироваться к происхо-
дящим изменениям, зависит их устойчивость и способность оставаться стабильными. 
Участие граждан в политико-административном процессе не должно восприниматься 
властью как формальный процесс получения реципиентом информации о ее деятельно-
сти. Участие граждан должно рассматриваться как обязательная форма обратной связи 
власти и общества, власти и электората. Именно это необходимо для устойчивости по-
литической системы, социально-политической стабильности в государстве.

Выводы

Цифровизация общественной жизни несет в себе не только преимущества, но и име-
ет глубокие социальные противоречия, которые могут привести к дестабилизации и нару-
шению устойчивости общественно-политической системы. Прежде всего, речь идет о про-
тиворечиях глубинного характера, связанных с фукционированием общественных систем.

Во-первых, отмечается влияние виртуализации отношений власти и общества 
на механизм функционирования представительной демократии и выбор избирате-
лей. Во-вторых, технологический прогресс и законы развития человеческих обществ 
вступили в противоречия между собой, возникают вопросы морально-этического ха-
рактера. В-третьих, складывающиеся социотехнические системы становятся более 
сложными и разнообразными, чем системы управления ими.

В условиях цифровизации становятся все более разнообразными внешние влия-
ния, появляются все более разнообразные новые общественно-политические практики, 
что делает общественно-политическую систему все более уязвимой. Кроме того, нару-
шается энергетический баланс, возникают риски и угрозы национальной безопасности 
России в условиях санкционного давления и навязывания зарубежных стандартов энер-
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гетической политики. В этих условиях целесообразно обратить внимание управляющих 
центров на необходимость формирования социального иммунитета, который позволит 
обществу реагировать на дестабилизации схожим образом с центром управления.

Цифровое пространство сегодня является фактором, который государства уже не 
могут игнорировать или отводить ему второстепенную роль. Однако активная цифро-
визация политико-административного процесса несет в себе не только преимущества, 
но и немало рисков и угроз, что говорит об амбивалентности данного тренда. С этой точ-
ки зрения рациональное регулирование цифрового пространства, использование его 
преимуществ для выстраивания диалога с обществом, для определения актуального 
проблемного поля социума, а также совершенствования механизмов государственного 
управления, при одновременной минимизации искажения данных целей, должны быть 
в числе приоритетных направлений для обеспечения и поддержания стабильности и 
устойчивости политических систем.
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измерений в трех странах [Index of Stability of the Political System: Measurement Experience in 
Three Countries], PolitBook, No 1. С. 161–194. 

8.	 Егоров Г.Г., Орешкина И.Б. (2020) Влияние цифровой среды на построение политической 
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Москва, Коробейников переулок, 22, стр. 1. komleva@nicrus.ru, komleva@ranepa.ru. 
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службы и управления Российской академии народного хозяйства и государственной службы 
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